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における干渉問題に関する研究 
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This paper describes interference problem estimation for intra-body communication for a secure gate system 
by measurements using human bodies and card devices. We developed the secure gate system including 
intra-body devices, and measured wrong authentication by using human bodies with card devices. It was found 
that wrong authentication caused by interference problem did not occur when the distance between human 
bodies was more than 900 mm. We proposed a new secure gate based on position sensors for solving wrong 
authentication. 
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１． 序論 
近年,スマートフォンやスマートウォッチなどのイン
ターネットに接続されるデバイスが身近な存在となって
きた.「モノ」と「モノ」がインターネットによって接続
されて相互に通信を行う Internet of Things（IoT）[1]社会
が広く普及し始め,更に拡大していくと予想される.それ
に伴い,今後の IoT 社会においてはデバイス間の近距離
通信技術が重要になる.現在,主に利用されている通信技
術といえば有線通信や無線通信であるが,近距離通信に
おいては人体通信も有効であると考えられる.人体通信
[2]とは,人体を通信媒体として使用する通信技術で,人
体近傍に存在する微弱な電界を利用して信号を伝搬させ
る[3].送信機からの信号は誘起された電界を受信機で読
み取ることによって伝達され,人体通信デバイスを所持
する人間は「触れる」や「踏む」といった自然な動作が
通信のトリガとなる.人体通信は,歩くだけで ID 認証が
可能となるゲートやドアノブを握るだけで開錠されるド
アなど,セキュリティシステムへの応用も期待できる. 
 
２． 研究目的 
駅やビルなどの改札を想定した人体通信を利用したセ
キュアゲートは,IC カードを取り出す手間を省くことが
でき,また,ただ歩くだけで認証が行うことができるため,
手足が不自由な人や両手が荷物などで塞がっている人に
とってストレスフリーなゲートとなる.しかし,この人体
通信技術には,デバイス所持者とは別の人間が近距離に
存在すると,信号が他者に伝播する干渉問題[4]が存在す
る.セキュアゲートにおいて干渉問題が発生すると干渉
信号として他者の信号を意図せずに受信し,誤認証が発
生する可能性がある.この問題によって,他人の ID を利
用してゲートを通過することが可能となる. 
これまでは,静的な状態における干渉問題に関する研
究は行われてきたが,本研究では,より現実的な干渉問題
の傾向を解明するために歩行状態での実測も行う.加え
て,干渉問題解決に向けた新たなセキュアゲートの提案
を行う. 
 
３． 干渉問題 
 人体通信は,人体を含んだ各ノード間の容量結合によ
って信号経路が形成される.本来,送信機を所持した人体
（HB）周辺には,グラウンドと HB,HB と送信機,送信機
とグラウンドの間に信号経路が形成され,その中でも,送
信機とグラウンド間の信号経路はリターンパス[5]と呼
ばれている.図 1 は送信機所持者 HB2 の近くに別の人間
HB1 が接近した時の電界モデルを示している.この場
合,HB1がリターンパスの一部となり,送信機からの信号
が HB1 に伝播する可能性がある. 
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図 1 送信機所持者と未所持者周辺の電界モデル 
 
図 1 の電界モデルにおいて,信号の伝播を確かめるた
めに電磁界シミュレーションを行い,その結果を図 2 に
示す.HB2 が所持する送信機からの電界は HB1 に向かっ
て広がっていることがわかる.このことから,送信機から
の信号は意図せずに他者に向けて伝播することが十分に
推測できる. 
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図 2 送信機所持者と未所持者周辺の電磁界シミュレー
ション 
 
 これまでに説明したリターンパスによる干渉問題は,
セキュアゲートにおいては誤認証の原因となる.仮に
HB1とHB2がカードデバイス 1,2をそれぞれ所持した状
態でゲートを通過する場合,HB1 がゲート内のフロア電
極を踏んだ時にカードデバイス 1 からの ID データが認
証され,その後,HB2がフロア電極を踏んだ時にカードデ
バイス 2 からの ID データが認証される.しかし,干渉問
題が発生すると,図 3 に示すように,HB1 がフロア電極を
踏んだ時にカードデバイス 2 からの ID データが認証さ
れたり,HB2 がフロア電極を踏んだ時にカードデバイス
1 からの ID データが認証されたりする.これによって,
他者の ID データを利用してゲートを通過することが可
能になってしまい,また,ゲートのシステムにおいても問
題を検知することが困難である.本研究における測定は,
このようなセキュアゲートにおける通過者と ID データ
の認証に焦点を当てている. 
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図 3 セキュアゲートにおける誤認証 
 
４． 実験内容と結果 
 今回は静止状態と歩行状態において測定を行い,その
際に使用した通信システムを図 4 に示す.フロアデバイ
スはフロア電極と,ルータを介して PCと接続され,PC に
よって C#を使用して制御される.カードデバイスには IC
カードをセットし,ID データを取得して送信を行う.通
信の流れとしては,PC からフロアデバイスに向けてポー
リング要求を行い,フロアデバイスからのポーリングは
フロア電極に向けて送られる.カードデバイスを所持し
た人体がフロア電極を踏んだタイミングでカードデバイ
スがポーリングを受信し,応答として ID データを送信す
る.フロアデバイスは受信した IDデータを PC に送信し,
その後,認証が行われる. 
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図 4 通信システム 
 
 続いて,静止状態での測定について述べる.測定方法を
図 5に示す.フロア電極上でHB1は停止し,後方からカー
ドデバイス 2 を所持した HB2 が徐々に HB1 に向けて接
近する.人体間距離 D は 1000 mm から 600 mm とし,カー
ドデバイス 2 と HB2 間の発泡スチロールの厚み T は
10,50,100 mm とする. 
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図 5 静止状態での測定方法 
 
 静止状態での測定結果を図 6 に示す.T が 10 mm の時
は D が 890 mm,T が 50 mm の時は D が 870 mm,T が 100 
mm の時は D が 820 mm 以降が干渉状態という結果にな
った.このことから,カードデバイスと人体間の密着度が
高いほど干渉状態の範囲が広がることがわかった. 
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図 6 静止状態での測定結果 
 
 次に,セキュアゲートにおけるより現実的な干渉問題
を評価するために,歩行状態での測定を行った.歩行状態
での測定方法を図 7 に示す.HB1 と HB2 がそれぞれカー
ドデバイスを装着させて,同時に歩行して測定を行
う.HB1 と HB2 はゲート通過の際に,それぞれがフロア
電極を踏む.歩行速度は 1 m/s で歩幅は 600 mm とする.
測定回数は 30 回ずつ行う.また,HB1 と HB2 の条件を揃
えるために,靴を脱ぎ,腕を振らずに測定を行う.人体間
距離 D は 600 mm から 1000 mm とし,100 mm 刻みで変更
する.また,静止状態において発泡スチロールの厚み T が
10 mmにおける測定結果が最も悪かったため,Tは 10 mm
に固定する. 
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図 7 歩行状態での測定方法 
 表 1 に歩行測定におけるカードデバイスの装置位置と
HBの関係性を示す.例として,表中のBFについて説明す
る.アルファベットの左側が HB1,右側が HB2 における
カードデバイスの状態を表わしており,B は背面で F は
前面を示す.つまり,コンディションBFは,カードデバイ
ス 1 が HB1 の背面に,カードデバイス 2 が HB2 の前面に
装着されているという意味になる.コンディションは表
中でも示すように全部で 4 種類となる. 
 
表 1 カードデバイスの装着位置と HB の関係性 
HB2
HB1
前面(Front)
前面(Front)
背面(Back)
背面(Back)
FF
FB
BF
BB
 
 
 図 8 に認証パターンについて示す.HB1 と HB2 がフロ
ア電極を踏んでゲートを通過した時の認証について Amn
を用いて表現する.m は HB 番号を,n はカードデバイス
番号を示す.A11 は HB1 がフロア電極を踏んだ時にカー
ドデバイス 1 の ID データが認証された,という意味にな
る.また,一度の通過で HB1 と HB2 がフロア電極を踏む
ため,認証パターンは A1n·A2n で表すことができる.しか
し,床電極を踏んだ時にカードデバイスの ID データが何
も認証されないことも考えられるため,ベン図には
(Ᾱ21·Ᾱ22)や認証なしも取り込んだ. 
 
図3-12 認証パターンを表わしたベン図
Amn カードデバイス番号
HB番号
A11·(Ᾱ21·Ᾱ22) (Ᾱ11·Ᾱ12)·A22
(Ᾱ11·Ᾱ12)·A21 A12·(Ᾱ21·Ᾱ22)
認証なし
A22
A12A21
A11
A11·A22
A11·A21
A21·A12
A12·A22
(m, n = 1, 2)
 
図 8 認証パターン 
 
 歩行状態での測定結果について述べる.本測定は D が
900 mmと 1000 mmにおいても実施したが,すべてのコン
ディションにおいて結果が A11·A22であった.表 2 にコン
ディションBF時の測定結果を示す.結果からもわかるよ
うに,A12·A22 などの干渉問題を含む認証パターンが観察
された.また,4 つのコンディションの中で,コンディシ
ョン BF の結果のみ,D が 600 mm と 700 mm において結
果にばらつきがあり,他のコンディションで結果にばら
つきが出たのはDが 600 mm時のみであった.このことか
ら,コンディションBFが最も干渉問題が発生しやすい状
態であることがわかった. 
 
表 2 コンディション BF 時の測定結果 
A21·A12
A11·A21
A11·A22
A12·(Ᾱ21·Ᾱ22)
(Ᾱ11·Ᾱ12)·A21
A12·A22
A11·(Ᾱ21·Ᾱ22)
認証なし
(Ᾱ11·Ᾱ12)·A22
D [mm] 
0
0
0
800
30
0
0
0
0
0
700
0 
0 
0 
14
0
2
0
0 
14 
600
0 
0
0
7
3
2
0
0 
18
認証パターン
 
 
 以上の測定を踏まえて,コンディション BF におい
て,D と T を変化させながら干渉問題が発生しないシチ
ュエーションを調査した.表 3 にコンディション BF にお
ける D = 800 時の測定結果を示す.表 2 では,D が 800 mm
の時において干渉問題は発生しなかったが,T を変化さ
せることによって干渉問題が発生することがわかった.
以後,D を 900 mm に変更して測定を行ったが,測定結果
はすべて A11·A22となり,干渉問題が発生しないことが確
認できた. 
 
表 3 コンディション BF における D = 800 時の測定結果 
A21·A12
A11·A21
A11·A22
A12·(Ᾱ21·Ᾱ22)
(Ᾱ11·Ᾱ12)·A21
A12·A22
A11·(Ᾱ21·Ᾱ22)
認証なし
(Ᾱ11·Ᾱ12)·A22
T [mm] 
0
0
0
100
19
0
1
0
0
10
50
0 
0 
0 
30
0
0
0
0 
0
10
0 
0
0
30
0
0
0
0 
0
認証パターン
 
 
 以上のことから,T の変化に関わらず,D を 900 mm 以
上に保てば干渉問題は発生しないことがわかった.しか
し,静止状態における干渉状態は T が薄いと範囲が広が
ったが,歩行状態では T が厚いと干渉問題が発生してい
る.つまり,物理的にカードデバイスが他者に近づいたた
めに干渉問題が発生したということになる.その理由と
しては,動的な環境であったために信号経路の確立が不
安定であった点や,ゲートを通過する HB はフロア電極
と床を同時に踏むタイミングがあるため,それに伴う新
たな信号経路が発生した点などが考えられるが,直接的
な要因は現時点では考察できなかった. 
 測定を通して,干渉問題は人体間距離をある一定以上
確保すれば解決することがわかった.そこで,その距離の
確保に向けて,図 9 に示すポジションセンサ付きセキュ
アゲートを提案する.このゲートではポジションセンサ
から得られるセンサログとフロア電極から得られる通信
ログを組み合わせることによって,通過中の人間におけ
る人体間距離を算出することが可能である.このシステ
ムを用いることによって,セキュアゲートにおける誤認
証の削減に向けた見通しを立てることができる. 
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図 9 ポジションセンサ付きセキュアゲート 
 
５． 結論 
 静止状態と歩行状態における測定を通して,干渉問題
はどのような環境においても,人体間距離を900 mm以上
確保することで解決できることが分かった.また,セキュ
アゲートにおいて,干渉問題による誤認証の削減には,ポ
ジションセンサを利用することによって得られるセンサ
ログと,人体通信による通信ログを組み合わせることが
有効であることがわかった. 
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